技术、服务及其他商务要求
一、采购内容明细
	序号
	服务类型
	服务内容
	数量

	1 
	网络安全漏洞扫描服务
	扫描范围：覆盖本单位指定的所有互联网公开信息系统（包括但不限于官方网站、Web应用系统、移动应用后台接口等）及指定的内部关键网络区域与服务器（需提供授权及必要的访问方式）。
扫描频率：全面远程漏洞扫描，全资产1次。若遇重大安全事件、国家重大活动保障或系统重大变更，应响应采购人要求提供临时性紧急扫描。
扫描深度与类型：应采用专业工具进行深度扫描，覆盖常见Web漏洞、系统层漏洞（如操作系统、中间件、数据库漏洞）、弱口令、配置缺陷等。
	1项

	2
	网络安全评估服务
	评估范围：针对本单位核心信息系统及关键网络架构进行安全评估。
评估内容（包括但不限于）：
安全基线检查：检查主要服务器、网络设备、安全设备的安全配置是否符合行业最佳实践或相关安全标准。
渗透测试：在授权范围内，对重要的Web应用或系统进行模拟黑客攻击的渗透测试，挖掘逻辑漏洞、业务漏洞等扫描工具难以发现的深层风险。
风险评估分析：结合资产、威胁、脆弱性，对核心系统进行风险评估，识别关键风险点。
安全策略与管理制度符合性检查：评估现有安全策略、管理流程与技术防护措施的有效性。
	1项


二、服务地点：湖北省烟草公司潜江市公司。
[bookmark: _Hlk219110111]三、服务期限：合同生效后30日内完成服务。
四、付款方式；
[bookmark: _Hlk195607267]服务完成并经甲乙双方验收合格后，由供应商单位开具全额增值税专用发票，甲方收到发票后30个工作日内支付合同全款的全款。 
五、服务要求：
[bookmark: _Hlk195607323][bookmark: _Hlk219108647]1.交付内容：服务工作结束后15个工作日内，提交全面、详细的《漏洞扫描总结分析报告》和《网络安全评估报告》。
2.应具备从事网络安全服务的相关资质与能力，团队人员需具备专业的技术背景与经验。需提供至少两名核心服务人员的相关认证（如CISP、CISSP、信息安全工程师等）。
3.工具和能力：供应商应使用主流的专业安全扫描工具与测试工具，并具备强大的自定义漏洞发现与验证能力。
4.沟通与响应：指定固定的项目负责人和技术接口人，提供7*24小时应急联系方式。对于扫描或评估中发现的高危漏洞，须在1小时内通过电话、短信等有效方式预警通知采购人指定联系人。
5.技术支持与咨询：在服务期内，提供与本次服务内容相关的网络安全技术咨询。
[bookmark: _Hlk195606140]六、验收标准及方法：
[bookmark: _Hlk218610174][bookmark: _Hlk218609720]1.验收方法：一次验收。
2.验收条件：乙方在合同约定时间内完成服务。
3.验收内容：双方签订《漏洞扫描总结分析报告》和《网络安全评估报告》。
4.验收标准：
4.1、完成合同约定的服务；
4.2、服务覆盖合同约定的所有互联网公开信息系统及指定内部关键网络区域与服务器且未出现未授权操作及破坏性测试行为；
5.验收时间：服务完成后15个工作日内。
[bookmark: _GoBack]
