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本部分一般应包含但不限于如下主要内容：
一、采购内容；
	序号
	名称
	技术规格
	单位
	数量

	1
	安全渗透测试
	消零零消支付中心
智慧党建
办事公开民主网信创改造
学会网站国产化改造
发展计划及企业管理系统(一期)
贵烟投相关项目
投资公司“金叶智汇
山东烟草质检站实验室管理信息系统项目
纪检监察数字化管理平台
孝感物流送货员职能转型
	项
	10

	2
	代码审计服务
	消零零消支付中心
智慧党建
办事公开民主网信创改造
学会网站国产化改造
发展计划及企业管理系统(一期)
贵烟投相关项目
投资公司“金叶智汇
山东烟草质检站实验室管理信息系统项目
纪检监察数字化管理平台
孝感物流送货员职能转型
	项
	10


交货地点：甲方指定地点
交货期限：合同生效后30日内
服务期：一年
二、合同金额；合同总金额（含6%税价）：   （小写） 合同总金额：   （大写）
合同履行期间，如遇国家税率调整，以合同约定的不含税价作为基准价，对税率和价税合计做相应调整。调整时间界定按照国家相关规定执行。
3、 付款方式：
第一笔款：合同签订后30日内，甲方向乙方支付合同总金额30%作为项目启动款项即人民币小写：     元，大写：    元。
第二笔款：乙方完成合同约定事项，并交付完整的正式版安全渗透测试和代码审计的《验收报告》并通过甲方审核后，支付合同总金额65%的款项即人民币小写：     元，大写：    元。
第三笔款：自服务期满1年之日起30日内，甲方向乙方支付合同总金额5%的款项即人民币小写：      元，大写：    元。
甲方第一次付款前，乙方应当向甲方交付与本合同总金额等额的发票。发票类别为：增值税专用发票，发票税率为：6%。



4、 服务要求；
1.服务需求采集。主要是在开展安全渗透测试和代码审计服务工作前，与甲方进行深度需求沟通，明确测试与审计的范围（如指定信息系统、业务模块、代码仓库等）、目标（如发现高危漏洞、验证防护有效性、符合合规要求等）、方法（如黑盒测试、白盒审计、灰盒结合等）及时间周期，并结合甲方业务场景与安全诉求，形成详细的服务实施方案。
2.安全渗透测试。依据《信息安全技术 网络安全渗透测试技术指南》（GB/T 30279-2020）及相关行业规范，从网络层、应用层、数据层、终端层等维度对甲方被测评对象进行模拟恶意攻击者的渗透测试。网络层重点测试网络设备配置、端口开放、协议漏洞等；应用层聚焦Web应用、移动应用的业务逻辑漏洞、注入漏洞、跨站脚本等；数据层核查数据传输与存储的加密安全性；终端层评估服务器、工作站的系统漏洞与弱口令等。测试过程中记录漏洞细节、攻击路径及影响范围，最终形成包含漏洞评级、修复建议的安全渗透测试报告。
3.代码审计服务。依据《信息安全技术 代码安全审计规范》等相关标准，采用静态审计、动态审计、人工复核相结合的方法，对甲方指定代码仓库中的源代码进行安全审计。重点检查代码中的缓冲区溢出、内存泄漏、权限控制缺陷、加密算法不当使用等安全漏洞，分析代码合规性与安全性，记录漏洞位置、风险等级及成因，形成包含漏洞详情、修复方案及代码安全优化建议的代码审计报告。
4.服务交付物。乙方应按照甲方安全渗透测试和代码审计服务委托函规定的内容、要求和时间，向甲方提交服务实施方案、安全渗透测试报告、代码审计报告等相关资料，报告需数据真实、结论明确、建议可行。
5.国家相关标准要求。乙方应按国家、行业有关政策、技术标准、规范及管理规定（如《信息安全技术 网络安全渗透测试技术指南》GB/T 30279-2020、《信息安全技术 代码安全审计规范》等）开展安全渗透测试和代码审计服务，确保服务过程合规、结果准确。

五、验收标准及方法；
（一）验收方法：分三期付款
（二）验收条件：服务验收以乙方完成安全渗透测试和代码审计服务并提交项目服务报告书为基础，需满足以下条件：一是乙方提交的项目安全渗透测试和代码审计服务报告书内容完整、数据真实，符合本服务要求及双方约定的测试审计标准；二是服务报告书经甲乙双方确认签字认可，视为服务验收通过。验收通过后，乙方应开具全额增值税一般纳税人6%增值税专用发票，甲方收到发票后30日内向乙方一次性支付全部费用。
（三）验收内容：供应商是否按采购文件及合同约定的履约期限、质量要求完成服务内容、是否完全履行服务承诺。
（四）验收标准：
1. 交付物标准：服务实施方案需涵盖测试审计范围、目标、方法、周期等核心要素，符合双方沟通确认的需求；安全渗透测试报告与代码审计报告需包含漏洞详细描述、风险等级评定、可落地的修复建议及验证方法，数据真实无误、逻辑清晰。
2. 过程合规标准：服务全过程需遵循本要求中“国家相关标准要求”条款列明的规范，测试审计操作不得对甲方业务系统正常运行造成影响，必要时需提前获得甲方操作授权。
3. 漏洞验证标准：甲方可对报告中列明的漏洞进行抽样验证，高危漏洞验证成功率需达到100%，中低危漏洞验证成功率不低于90%；修复建议需具备可操作性，能有效指导甲方完成漏洞整改。
4. 确认流程标准：双方需在交付物提交后15个工作日内完成审核，审核无异议则共同签字确认；若存在异议，乙方需在5个工作日内完成补充或修改，直至满足验收标准。


